L U - MALVEILLANCE
FRANCAISE .GOUV.FR

Liberté

Egalité Assistance et prévention
Fraternité en cybersécurité

Numeéro 50 - Avril 2025

¥V Edito

Comme chaque année, a l'occasion de la publication de son rapport
d’activité, Cybermalveillance.gouv.fr dévoile les grandes tendances de la menace. En

2024, si I’'hameconnage et le piratage de compte restent en téte du classement tous
publics confondus, les violations de données personnelles s'imposent comme le
phénoméne marquant de I'année, contribuant largement a I'augmentation de la
fréquentation de la plateforme.

Face a I'évolution constante des menaces numériques, la sensibilisation demeure un
enjeu essentiel. Le 19 mars dernier, Fopération Cactus, destinée a former les plus
jeunes aux bonnes pratiques cyber, a été élargie a la France toute entiére pour
toucher colléges et lycées.

Enfin, nous sommes trés heureux de publier le 50éme numéro de notre lettre
d’information dont l'objectif reste inchangé : vous sensibiliser pour mieux vous
protéger.

Merci a vous, chers et chéres abonné(e)s, pour votre fidélité.


https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsE8LIjyA97SkAp1DfZwiA/ajiPRFr6t0GY
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsDg0aXXln1XZulBpqbD06/KdEjzrUSk3S5

Ayez le nouveau
réflexe cyber:
rendez-vous sur le site

17Cyber.gouv.fr

Gratuit et sans abonnement

Publication du rapport d’activité
de Cybermalveillance.gouv.fr

En 2024, la
plateforme Cybermalveillance.gouv.fr a

enregistré 5,4 millions visiteurs et plus de 420
000 demandes d'assistance.

Quelles ont été les principales réalisations ?
Quelles sont les menaces auxquelles nos
publics sont confrontés ? Chiffres-clés, faits
marquants, grandes tendances de la menace :
retrouvez toutes ces informations dans

notre rapport d’activité 2024.

> Lire

Des CSIRT territoriaux rejoignent le 17Cyber

Apres son lancement en décembre dernier,

le 17Cyber va élargir son offre
d’accompagnement des entreprises et
collectivités en intégrant la possibilité pour les
victimes de joindre par téléphone certains
CSIRT territoriaux. Retour sur cette initiative qui
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Victime de cybermalveillance ?
Nous vous guidons pour agir.



https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsF30j8owrJJ4gwfzJXQ8I/gKYU5Pk7iITC
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsFVLRLFLDPEEx0VN8W9qM/7dHOLmVlxA4_
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsFxg9XfjZV9PD4KkxUtYQ/ah1sIJn9WLfl
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsEag0wOYVDNuQsqbUYgQE/0G3gmoSR_DPA
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsGQ0rk67vb4ZT8A8mTdGU/C0wMvBLHNiEq
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsHKgI8wudmutzFouQR6gc/1TtXo2-DK79l

repose sur un programme de coopération mis
en ceuvre avec des CSIRT territoriaux pour
faciliter la prise en charge des organisations en
cas d’incident.

> Découvrir

Rejoignez le Collectif Cybermois

CYBER Vous travaillez au sein d’une entreprise,
M 0 ' collectivité ou une association et vous
souhaitez impliquer votre organisation autour de

I'enjeu sociétal qu’est la cybersécurité a I'occasion
du Cybermois ?

Engagez-vous en rejoignant le collectif et
contribuez activement a la promotion de cet
événement en octobre.

> En savoir plus



https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsGsLZwWWHgzjjBzWbSMyY/40b5F6oIdclX
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfsZpYhyHf2h9G3lwvON4xm/XtMwrgHkyjOE
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/1t6Af4OiGsHn10LNIzsq4FJeIFPqOg/SrUDN0UvX8DT

Opération cactus : sensibilisation cyber dans les
écoles francaises

Face a la recrudescence des actes malveillants
visant les espaces numériques de travail (ENT) et

autres solutions de carnets numériques, les

Ettoi ? Tu as cliqué ?

Parlons-en en classe

#Cactus
.
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autorités francaises en charge de la cybersécurité

ont initié une action de prévention collective afin
de sensibiliser et responsabiliser les collégiens et
lycéens sur ces enjeux. Lobjectif de cette action
est principalement de responsabiliser les éléves en
marquant leur esprit avec des messages forts dans
une vidéo courte, format auxquels ils sont
particulierement sensibles. Il s’agit de les inciter a
la prudence pour ne pas devenir une victime et de
les avertir du risque pénal encouru.

> En savoir plus

La lecture conseillée

Le saviez-vous ?

Retour sur 2024 en infographie Seniors : ayez les bons cyber réflexes

Grandes tendances de le menace cyber,
top 3 des demandes d'assistance par
catégories de public...

Retrouvez I'essentiel des chiffres-clés

Avons-nous tous les bons réflexes pour
nous protéger sur Internet ? Face a
I’hamegonnage, aux virus ou encore
aux

piratages, Cybermalveillance.gouv.fr et

la CNIL proposent une nouvelle


https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfwLobiaEnVbDyhOHeNwYqo/h9RNBd_TyeHU
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng20nBEVAVCxL3eomjsImgM/LEbXcRvB16xQ
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfuSp5DHGEH9BcNa7Ht9ouI/u2JHukPCSrem

de I'année 2024 dans notre ressource destinée aux seniors avec
infographie. des recommandations adaptées.

V¥V En savoir plus
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RETOUR SUR 2024
EN iNFOGRAPHIE

Vers des menaces plus diverses et
diffuses

LA DEPECHE En complément des principales
menaces observées, le
dispositif Cybermalveillance.gouv.fr met

en exergue d'autres tendances :
des évolutions du type de victimes et



https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfyEo8DtDMk3GL1CS0sjInK/jEJvCPN2yu4U
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng3tmhjo94RPNPycx6N5Wcs/B9HVR5TMbqnJ
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng9YlHFj4m8lUUw3SBrRkSQ/zJi6YuK9eSbp
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng07nejCBvyVIhL0cNNW2jq/RGYaL1YXp8c9
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng5mmEF77dfrPmIR7SrsGZO/1xIWwE6JGgmh
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2ng7flkkQ6CuJS8cFHpMf0Vu/Axww0tZuQLvI

une prolifération des menaces, plus
diverses et diffuses. Retour sur ces
phénoménes avec l'article de La
Dépéche.

> Lire



https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfsaHtQAi3On4QJpmJDLofq/exvZdl-u6V23
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfuTHPvTgcdF6mddwfi8YcM/OKERpLwJOSDg
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/sh/7nVU1aA2nfwMGwQmfBrh98xS72CvIYs/UTe538M0RU82

