
Si vous ne visualisez pas ce message, cliquez ici.  

 

 

   

 

 

Numéro 57 - Décembre 2025 
 

▼ Édito 

   

 

Alors que nous sortons à peine du Cybermois avec la présentation de ses chiffres clés, 

l’élan de sensibilisation ne faiblit pas. Nous lançons ainsi dans la continuité 

un calendrier de l’Avent sur les réseaux sociaux de bonnes pratiques pour prolonger 

les bons réflexes tout au long de l’année. 

 

Cette période des fêtes, propice aux achats en ligne, nous donne l’opportunité de 

revenir sur l’hameçonnage à la livraison de colis. 

Aussi, nous vous invitons à découvrir notre nouvel article sur l'escroquerie au faux 

numéro d’opposition bancaire. 

 

Enfin, vous retrouverez la lettre ouverte que nous avons publiée lors du Salon des 

maires et des Collectivités locales qui rappelle aux élus l’importance d’inscrire la 

cybersécurité dans une démarche durable. 

  

Bonne lecture et bonnes fêtes à tous ! 
 

 
 

 
  

https://r.infos.cybermalveillance.gouv.fr/mk/mr/sh/1t6AVsd2XFnIGABBiaV0KVstxRURJC/A22WU-YjIu_Y
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/GkBOZ5zrYLEIBuwz3zW3RnjddcMmd8qYdQZw_mSEh7VXlhoD7_458rQoffNmNcWukBqMgsIIrK-2B2dHikEW-pg7WzluZRIUpB87d6fX4RFbUECUcm3OlToMpMGX9W-2WhFu5z9uihSFyNak6gwmEH8dYu_aP3JUGSKT7qzvr4UG8mLchwwtDPFt4xlnMzRfl3JvOGfK3S3zRVhh9wDlsOX4LsYzICcGsQ


 

    

 
  

 

▼ À la Une 
 

 

 
  

L'hameçonnage au faux numéro d'opposition 

bancaire 

 
 

Vous avez reçu un mail ou un SMS qui confirme 

un achat, un paiement ou toute autre 

opération bancaire que vous n'avez pas 

effectuée contenant un numéro de téléphone à 

appeler si vous n'en êtes pas à l'origine 

? Attention, il s'agit certainement d'une 

tentative d'escroquerie !  

 

Découvrez notre nouvel article sur ces 

tentatives d'escroqueries et nos conseils pour 

éviter d’en être victime. 

 

▹ Découvrir 

   

 

 

 

 

https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/FpTsvXzlxFyxtsXjraByb_O42yij63UXYYW_HtodcG8aPRl2bekdbMCIYYD8Xfso4ekHNdmKukkxynqbwXzInmt2Np3_8HZ0LIk6pT91ayMau6qvr_atcd-KkxUX_4fRsI2_KiAJoeMzvW0N-x1YuHHJBFLjiH4UKBJaJWN7urXqVHI0muMbfXU2lnrkR2OVJOESnIW2KAEuh789ZN0jgt-Firi9cA2gBQAax7CaCmeUhXFtvuwPCYNyLVkSoDDubQIpaPhEM0y6v_PzIb2i-gLMeJsassCMFr-PZWrwlGU1Co2ZblKEIgLK4YMSCUzhc9OLOhknMu-7ng
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/hKefBwPcrJZB9GklD0aDUL53J9Qg6_vMYH0Z6HKCIKDeYeq-JYgR5ahIUAjac_-QbHRZEZHCQoRtqqQN2S-gSN6t7RgstyuujmCFdNsHmNVrT3e6Gxa-ogpAj2BUxykuOHFJ9Xwr2TaUGl4oLN4dUYYSRdQI2cBRLLUoQ4TrU4IQRYsrj-8lBkwS0SFRHUHavGQCk9HOXQ
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/9zfYx1f5dv8EupvhahxTmKZnNy2d0Zgj2zpUB739t0VGkyT38owD5I5gzX6CV-KxYSuc9CJohsQGx6wecDmaSEjVYFgFYQZo2juTKCS4zpWbwQWj_skYDAgcB41o1w7lZfeBAvYgPRU9LeeCFGHejq7MD5_QElipA4juKip9HV_NoYk8b61cT4qHueygau6zvki4mE64NZ55-rZ-u5LVCheEpgti0sglMWkEYEuK_GUNJWUi-h_Nekpvk5tZBwv-3Jhi_Ri-k25OiseBy7Sl8f0V2LGjeTHsHbAbtsdOEUnQmTzmWB1d_GyqP5LTxYjp15CEaH1LZAttQw


Lettre ouverte à destination des élus 

 
 

À l’occasion du Salon des Maires et des 

Collectivités, Cybermalveillance.gouv.fr, 

soutenu par plusieurs de ses membres en lien 

avec les collectivités, a appelé les élus à 

« relever le défi de la cybersécurité » dans 

leurs communes à travers une lettre 

ouverte publiée sur son site. 

 

Les cyberattaques visent les collectivités de 

toutes tailles : des solutions et des outils 

existent pour renforcer leur sécurité numérique 

 

▹ En savoir plus 

   

 

 

 

 
 

 
  

 

▼ Zoom sur... 
 

 

 
  

 

   

L'hameçonnage à la livraison de colis 

 
 

Toute l'année et encore plus à l'approche des 

fêtes, nombre d'entre nous achètent en ligne afin 

de faire livrer des commandes. 

 

Depuis des années, des escrocs exploitent ce 

contexte, en envoyant massivement des mails et 

SMS qui essayent de nous faire croire qu'il y a un 

problème avec la livraison de notre colis. 

https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/2maYhaMsPKqqzRrRuSOR1dK6sVYjpSTqDDVksiNjK_kl9CiNI2j4owl7Oi7NQ74fZ7ehNbOBf1nsjriwiDHGI4RCyyZMbpb_1HOLYURpta-gVbayp6gDqGqbGUKvtwrMUm-YdVQJSZ6ompvCwkAwtni17mtmDSlZ5k6Nj1dPBSn1yAbbjolRaj5KmP_H9TGqmNiuouRvxDnD90G5hz01TLt4ZHq2MjXfqLapXCkccE5URSEaKVHg4yacPpg4Lv8ZsBtvYPZ2DFy91fxhz9gsj8gdySe5HS387S3TsN0x855NlOXq
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/hMfKlQRFTzACZHLkRX3_bHCv5bN-sxrO3aYdihsd-Ggd3r6dfky6LA3LDKGkEhsgfHmjMUbBntVhOczkQoowik9SesS0H6wZx9qJ86-ACN0JewpLUp---GBILg1-g4jMjPrpjwrS_nhI6p2B8BX9WmFg0fH19rAPsn2hPu-wySO4s7V5CInJGpIZYklPXVcAWuiGzh7FdkXRfT_JYR4tk8NlBKsMxNxkwAXKvoOh4dZCAb9YbkjLDTQsMYqSewL6w04VBK_Izg_pmrhUrgcLU5QEYDL7yedtJWESAvWiXet7SZ_d
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/Zg8aNZQQMVa-BFaZigaW4L_CJetQnuGXcR98kEi0CKuMO7WyIIA47oBBHgNHZ40Hrzj5l6AFXK8otji6o4046HEKvVE9xVMXpVOxi4GKsidqaTJ4ncQhIQfwoenvK5RroesA6A7IbXfS_begPQbAhQGXQpNlfip2tOyKxeBy_JS6g1w6Qj6qioQBgJjcok1XzQFbfEZeWtW3g0-1oAKt0py96h3iENCZoT86VlwrI6G-12ac6G2slsF9RJAsp9USPsuCg-qRIPLKQlDup7VarNY765sMD4biIIOdy49jziYfmbSMrjo


Comment identifier l'arnaque ? À qui la signaler ? 

Comment réagir si on a été trompé ? 

 

▹ En savoir plus 

    

 
 

 
  

 

▼Agenda 
 

 

▸ 20 janvier 2026 | GS Days 

L’équipe de Cybermalveillance.gouv.fr vous donne rendez-vous pour la 16e édition 

des GS Days, le rendez-vous de la communauté SSI. 

 

▸ 19 février 2026 | Cyberattaques : Les chemins de la manipulation : comment 

faire face et prévenir les blessures invisibles ? 

Aéma Groupe, en partenariat avec Cybermalveillance.gouv.fr et France Victimes, a 

l'honneur de vous inviter à son prochain événement à la Maison de la Chimie (Paris 

7). Réservez d'ores et déjà cet événement dans vos agendas. 
 

 
 

 
  

 

▼ À découvrir 
 

 

 
  

Le saviez-vous ? 

 
 

Retour sur le Cybermois 2025 

  

La lecture conseillée 

 
 

L’Odyssée du numérique : un jeu familial 

et éducatif 

 

Pour accompagner les enfants et leurs 

parents, l’Éducation nationale vous invite 

https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/r0167l7kVT49kmshZ5788Rjku-Rkt5mPj3KjzHiXD_h4caIFhxn-oINVaBSWz2H7agXhI_IqMpGOQzKNvQHiO9d6gDWDLADH1EFSd_-h_1t3VGC3YVIVg8pTaYeqbKjGjOWHXHjXE0Gt_83b2IGiai8sGt54VPg0VspvIglowM9gU89fS_Mk2ZCMAzeIdyclxZVKSTtj7HBtdoJzM1y1I1j85HgH1MNlpSg3psv25GJISxCVWYtus3AVkubj13DqLPvBebfUBsLo8Fu5X8JPvIlV5iWZYo9K1hAh33zGkHx58-3I5B4
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/_-B9BzHsU-Zeh_Yi5s6kguURzmf9SoA1c8lyZ9thtIScyh1F1TqOBxg2cBPNtTJlD9IuarlPOSjXjapcbivym5so6-SdlLLdSl0_2CydvJ8IyAfDp0i0tHwPSHj8kZU2fhztSk33s1XdiR0OVMmCfCAGKjFi4KYThPiTrpHirfatjGXSBQJ9gEGVB_aTLFK-ChQL-ZGbdu-T
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/OdRddq1fvhikD_B4nrRMwv6a72VWMCZgaRpLUFLwQILMWzb2GkMg7QrEQSfQv9wLBGxrHO6wO1Z1ti8Imjss-7pB5dNGSCUL5jDfIqip7b42qk9akMwn3jMr2Qsqm-0Lv2R99lfbXW-Qgc7Y5oPoIhACZ603H09Ji8mD_nStWXOWZoe1zdqC5tJERYnZISjMpP8l2f-dL7_gmtAdPiMSoPHTh7I


Le mois d’octobre a été, une fois de 

plus, un temps fort pour la 

sensibilisation à la cybersécurité. 

 

Citoyens, entreprises, collectivités et 

associations se sont largement 

mobilisés à l’occasion du Cybermois. 

Merci à tous pour votre 

engagement. 

 

Retour en images sur ces 5 

semaines de mobilisation. 

  

▼ En savoir plus 

 
 

 

 

   

à jouer à “L’Odyssée du numérique”, un 

jeu de cartes accessible dès 9 ans pour 

sensibiliser aux usages du numérique, à 

la sécurité en ligne et à la citoyenneté 

digitale.  

 

Un outil ludique pour échanger en 

groupe sur les bons réflexes numériques. 

 

▼ En savoir plus 

 
 

 

 

   

 

 
 

 
  

 

▼ La presse en parle 
 

 

   

Trois questions sur le guichet 

17Cyber déployé en Nouvelle-

Aquitaine 

 
 

https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/UwQ8S7XY3_0miSa6OlghJcdQVYh9Hb6TmZy5erDDZ4t7Fii3wdLTriC-133Jh2qDMWosth5X0IN8razdIbmcuMETQFSQu1zeJ1WEpknZd7bCLRE2hoUyxLJYMkkFDGxOnvCci_e1aA_UxWrbgbUs34Ac9I3ctTzpk7xwEMxL-qhorTmpY05qCvDCkMqBFDbUYazdDz2HyUftR15dFbR9YpQoscXTgg9ODto1ffv8aw_rGKvDAdH2N315bq4o3QpN69gEF0fRlG1b9w6ebpaGdDjIuEtBID15GA
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/ce621RigAOSDv80gcUUyCfoiXhuvjp1ZbgrwkAjBWvVLsZyyIevQQl4YMdaoYrDTAMG9p1LFBzq7JQxgGP1gpreJyKGVK35ZOdxMPg6YlxYENMxb7rWdtU_NpExTSQKap2FqkyJJxbjEG6rc5Ih8x4K2i0mkM-WpNWYKzEnH4Y4kT6WDy7p6Mj788vlR2fDEGUN_3M35vSBwAUllEqDT3qCVtnHaynX8-s-ImufX1jXuddmt37Uh2HOzC_xFNiU
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/Ftd4tjjVKC7KnZkBBSqS8PNwc3oqlkICqorJSBNvDv_g-9Qf3t46MUxzVTrynUlZnsJdoF9KffU1JSDX9YlPTwejFiROlt1L0PaBZuUYiqy_HyVr5HHfwmEy7Ov1yvEodDQToMaKW_IsCaWLDcDMQHmmecNhDoXqt1JjvHnAEkCb5D5r-cb6KHn9PIzoXMeJWy0DDSr9j-oF5Y4CaJ5g5Vms-y0zTKSN1TbW3xNsp9MH-Gryfveg5bsr8TFTpTdL58e1GLlE0y2XXfadTc3P3bY_NieQn5ijZA
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/hKafTr7hh6xMhOFo-Wx0gX2_cSRPVWwovnSTxKigrQ-eJv_6BaEfxpgBEh5MX7AbktXdMwt97uarXecw6FIiSZzql25ao3T5HpiWGlDzBvoAZ0UBpqhKBhERfdy-zAiW6waJM44vH81leBYwKzhNlY15nyAzmRyV3QYBJlZjEiN557Wh4djqvtJUHTY3Jpi5vAIKDOtzRvRPK4SQOYC_weakyfBPTsQq6wJmB3-seiF14Em-zWiuW9xANDh6OaQ
https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/aa4npaeLt-RuBsseoXzT0ZGX5e8oT_x7DCijXH5eYYOn5TPOBg9nuvO8mOTbb95ZMHvqbtgtBpnyf37J1eY0hktA4zkUkTyZrYb8YzOB65wDFKpWAQ2FfT4QegQhaTY0MoR6W7dla8p-OSrKxo7B7yMFSXuFiijIIl9-JRG6Lv-8zXGv7ogT3-nq4_aAZAUSHy6woZIjqQSrXab6mb6gEjibN8Ip_tb_3hJkgEWWL184qPRXei3WhPbP4Sna98VLMXBUDuwRuzm3O3drZIvAw6njZxYiYKAk0e_dSZVbSk2S37PzQl22gUHF_RxsO9OHaKxNDfkoWTWG1u7MOrMF0FM7vhWPwCoOoljgDX371xxe


Le dispositif national 17cyber 

propose une assistance en ligne pour 

toutes les victimes de cyberattaques.  

Pour la première fois, ce guichet 

unique est régionalisé en Nouvelle-

Aquitaine pour améliorer la prise en 

charge. 

 

▹ Découvrir 

 

 
   

  

 

https://r.infos.cybermalveillance.gouv.fr/mk/cl/f/DjrHb3ohTYMPfKo71lXVzqucLw0b8KekL_7piDe_SINH62uvuLbcr1M8nVfG32bk3zFyEi7y31RnF3SChGPvNQNFVJUkraKE7rtXasRQWeVlh6nO-kdJMo6hiBhmDq05ZSfFEph7OSypQaLHs9-ojiVioksXH-5VvXw1YHC3SIIepovtLv0Yceeke-xxQnaZOHHauQ6SNdhXfPJlvfN7bfJyj9M7IKyyn5h96an76rxQy70aeqmhgUhV82bEr6hJJiVIlJYiNsv-GGoD-nu7lVX2NFU8TQHIvYYyESYuWX0WQTHo9FzGiVVO02f5I3X-UPJpbrcbQMYg8hDEAwTTW52lI6MFOqU-WlDLb-_0JV8U

